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POLI'TICA: DE PRIVACIDADE E
PROTECAO DE DADOS

RESUMO

Estabelecer os critérios e diretrizes
necessarios a governancga de
Privacidade e Protecdo de Dados do
Grupo REAG.
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1. OBJETIVO

Esta Politica tem por objetivo explicitar de forma clara e concisa, as diretrizes do programa de Privacidade
e Protecédo de Dados do Grupo REAG (‘REAG”), em conformidade com os requisitos exigidos pela Lei
Geral de Prote¢do de Dados (“Lei 13.709/2018” ou “LGPD”) e demais normativos aplicaveis.

Desta forma, esta Politica norteia todos os procedimentos relacionados direta e indiretamente ao ciclo de
tratamento de dados pessoais, da coleta a eliminagcdo dos dados dos titulares de dados que se relacionam
com a REAG, com o objetivo de que sejam sempre observados os direitos perante a LGPD quanto a:

= Confirmacéo de Existéncia de tratamento de dados pelo Grupo REAG.

= Atualizacdo e corregdo de qualquer informacdo incompleta, inexistente e/ou
desatualizada.

= Exclusdo e Bloqueio de dados desnecessarios.

= Informagbes sobre o compartilhamento dos dados pessoais com outras entidades
publicas ou privadas.

= Revogar Consentimento fornecido.

= Eliminacdo dos dados pessoais ap0s o término do tratamento, quando aplicavel.

2. COMPROMETIMENTO

A Alta Administracdo, e de forma geral, a REAG, se compromete com o cumprimento, a efetividade e a
melhoria continua desta Politica, assim como dos procedimentos e dos controles internos relacionados ao
tema de Privacidade e Protecdo de Dados (“PPD”).

3. DISPOSICOES GERAIS

A REAG conta com um Encarregado de Dados devidamente constituido em ata, uma estrutura
organizacional e de governanca adequada na conducao dos processos relacionados a PPD.

A REAG entende que a governanca sobre o tema vai além de uma estrutura constituida e pontos focais
constituidos, ou seja, busca consolidar todo um processo de aculturamento e treinamento para todos 0s
colaboradores.

4. PUBLICO-ALVO

Esta Politica destina-se a todos os Titulares de Dados que tenham ou tiveram algum relacionamento com
a REAG, seja na figura de clientes, colaboradores, fornecedores, prestadores de servicos e/ou parceiros
de negadcios.
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5. DEFINICOES E ALCANCE

* Dado pessoal € a informacéo relacionada a pessoa natural identificada ou identificvel, tais como

nome, CPF ou demais documentos pessoais, emalil, telefone, dentre outros.

* Dado pessoal sensivel € o dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente

a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

* Dado anonimizado é o dado relativo ao titular que nédo possa ser identificado, considerando a utilizagédo

de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.
» Titular dos dados é a pessoa a quem os dados pessoais estao relacionados.

* Tratamento dos dados € toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, transmisséo, distribuicdo, processamento,

arquivamento, armazenamento, avaliagdo, eliminacéo, modificagdo ou controle.

* Operador e Controlador € a pessoa juridica a quem compete a realizacdo e respectivamente, as
decisdes referentes ao tratamento dos dados pessoais. No contexto deste documento € a REAG.

= Consentimento, Bloqueio e Eliminacédo é a manifestacao livre, informada e inequivoca pela qual o
titular concorda (Consentimento), solicita a suspenséo temporaria (Blogueio) ou solicita a exclusdo de

dado ou conjunto de dados pessoais.

6. PAPEIS E RESPONSABILIDADES

A gestdo e controle de riscos relacionados a PPD se baseia nas trés linhas independentes de defesa. A
alta administracao da REAG é responsavel por assegurar que 0s processos e procedimentos de controle
estejam dispostos adequadamente e se implementem de forma eficaz para minimizar os riscos de néo
conformidade perante a LGPD.

Nesse sentido, 0s papéis e responsabilidades foram descritos para o devido desempenho das atividades
relacionadas a PPD.

6.1. ALTA ADMINISTRACAO

A alta administracdo da REAG é responsavel por assegurar que 0s processos e procedimentos de controle
estejam dispostos adequadamente e se implementem de forma eficaz para minimizar 0s riscos que a
empresa pode ser submetida.

Nesse sentido, 0s papéis e responsabilidades foram descritos para o devido desempenho das atividades
em matéria de PPD.
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6.2. AREA DE PRIVACIDADE E PROTECAO DE DADOS
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O Encarregado de Dados é o responsavel pelo desenvolvimento, implementacdo, manutencdo e
monitoramento da governanca de privacidade, buscando assegurar a conformidade com as melhores
praticas de mercado, leis e regulamentacdes aplicaveis relacionadas a privacidade e protecao dos dados
pessoais.

O Encarregado de Dados é o ponto focal entre a REAG, a ANPD e os Titulares de Dados, assim como,
estd sob sua responsabilidade promover todo o processo de treinamento e aculturamento entre 0s
colaboradores, bem como a interagdo com os demais encarregados de dados de quaisquer agentes de
tratamento que se relacionem com com 0 Grupo REAG.

Sob sua supervisao, a area de PPD tem como missao operacionalizar e dar suporte as demais atividades
quanto a:

Garantir que os titulares dos dados tenham a possibilidade de exercer os seus direitos em matéria
de tratamento de dados pessoais de forma livre e gratuita.

Comunicagdo transparente com os titulares dos dados, implicando que sejam corretamente
informados sobre a forma como os seus dados pessoais vao ser tratados e sobre 0s seus direitos.

Assegurar que, sempre que necessario, sejam realizadas Avaliagdes de Impacto na Protecéo de
Dados (RIPD), em linha com a regulamentacéo vigente.

Certificar a implementacdo de medidas razoaveis de seguranca e confidencialidade para prevenir
qualquer tipo de violacédo de dados.

Assegurar que os dados pessoais armazenados pela empresa sejam retidos pelo tempo
estabelecido na legislacdo em vigor.

Garantir a existéncia de canais de comunicacao e procedimentos adequados e em conformidade
para notificar tanto as autoridades competentes como os titulares dos dados sempre que seja
detectado um evento de violacéo de dados.

Garantir programas periodicos de formacdo aos colaboradores para lhes instruir sobre os
fundamentos da LGPD e promover o amplo conhecimento sobre o tema.

6.3. COMPLIANCE

A area de Compliance deve:

Assegurar a conformidade com a legislacéo, as normas, 0s regulamentos e as politicas internas,
incluindo as relacionadas a PPD.

Auxiliar na Interacdo com os 0rgéos reguladores e de supervisao.

Manter controles a nivel de supervisdo para efeitos de monitoramento e testes que se refiram ao
cumprimento da cultura de conformidade de Privacidade, como treinamentos obrigatorios, plano de
comunicagdo aos funcionarios, entre outros.

6.4. JURIDICO

A area Juridica deve elaborar, revisar e manter atualizados em conjunto com o Encarregado de Dados o0s
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contratos, minutas e quaisquer documentos que abordem o tema de tratamento de dados pessoais.

7. ORGANISMOS

Comité de Privacidade e Protecdo de Dados

O Comité de Privacidade e Prote¢ao de Dados (“Comité”) € o 6rgao colegiado responsavel por apreciar e
deliberar sobre as situacOes relacionadas a LGPD, com base em dossiés e documentacdes avaliadas
previamente pela area de Privacidade e Protecdo de Dados. Em linhas gerais, é responsabilidade do
Comité:
» Deliberar sobre casos em que hajam possiveis violac@es a privacidade e protecdo de dados dos
titulares sob responsabilidade do Grupo Reag.

» SituacGes em que haja necessidade de reporte a ANPD ou aos Titulares de Dados.

» Atuar de forma consultiva sobre quaisquer agdes por parte da instituicdo que tenham impacto sobre
0 programa de privacidade e protecéo de dados.

8. PRINCIPIOS DA PRIVACIDADE E PROTECAO DE DADOS

Na conducdo das suas atividades diarias em que haja o tratamento de dados pessoais por qualquer area
da REAG, é obrigatorio observar os principios elencados na LGPD, quais sejam:

» Finalidade: Todo o tratamento de dados pessoal deve ter um propoésito especifico, legitimo,
especifico, explicitado ao titular.

» Adequacédo: Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento

» Necessidade: Tratamento de dados limitado ao minimo necessario para a realizacao de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéao
as finalidades do tratamento de dados

» Livre Acesso: Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

» Qualidade dos dados: Os dados do titular devem estar exatos, claros, relevantes e atualizados,
de acordo com a necessidade e para o cumprimento da finalidade de tratamento.

» Transparéncia: Garantia, aos titulares, de que as informagdes sejam claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento, assim como as informagdes sobre 0s respectivos
agentes de tratamento.

» Seguranca: Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nédo autorizados e de situacdes acidentais ou ilicitas de destruicéo, perda, alteracéo,
comunicagao ou difuséo.

* Prevencao: Adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.
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» N&o Discriminacgdo: Os dados coletados nao devem ser utilizados para fins discriminatorios, ilicitos
e abusivos.

» Responsabilizacdo e Prestacdo de Contas: O agente de tratamento de dados, além das devidas
medidas de seguranga para protecdo de dados, deve ser capaz de evidencia-las.

9. BASE LEGAL

Além da observancia aos principios da LGPD, todo e qualquer tratamento de dados pessoais somente
podera ser realizado se estiver enquadrado em uma das hipéteses (Base Legal) abaixo:

» Cumprimento de obrigacdo legal ou regulatéria: Quando h& necessidade de atender o
cumprimento de leis ou normativos do 6rgéo regulador.

» Execucédo ou criagdo de contrato: Quando os dados pessoais séo utilizados na preparagéo ou
execucao de um contrato no qual o titular seja parte, com sua anuéncia.

» Exercicio regular de direitos: Exercer direitos em processos judiciais, administrativos e até
mesmo arbitrais.

= Legitimo Interesse: E empregado quando necessario para atender os interesses legitimos do
controlador ou terceiro, desde que ndo sobreponha os direitos e liberdades fundamentais do titular.

» Consentimento: Quando o tratamento de dados ndo puder ser enquadrado nas bases legais
acima, € necessario obter a autorizacdo do titular de dados para finalidades especificas de forma
clara e inequivoca.

10.AVISO E CONSENTIMENTO

Toda atividade que houver necessidade de tratamento de dados pessoais sensiveis e/ou de menores de
(18 anos) ou ainda de pessoas vulneraveis, serd necessario obter termo de consentimento preenchido pelo
titular de dados ou responséavel devidamente constituido. Deste modo:

» O consentimento deve ser obtido por escrito
» Devera ter a descricdo clara e objetiva do tratamento, alinha com a Finalidade, duracéo definida

» Podera ser revogado a qualguer momento

11.RETENCAO DE DADOS

Uma vez alcancada a finalidade ou constatado que os dados deixaram de ser necessarios e/ou pertinentes
para o tratamento de dados, eles serdo eliminados ou retidos por tempo determinado, nas seguintes
condicoes:

» Para cumprimento de obrigacao legal ou Regulatéria

* No exercicio regular de direitos da instituicao
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» Para uso exclusivo da REAG, desde que anonimizados

12.MINIMIZACAO E EXATIDAO DOS DADOS PESSOAIS

Visando a conformidade com os principios e base legais, a REAG se compromete a limitar a coleta dos
dados pessoais ao que for estritamente necessario para a conducédo da atividade. Além disso, essas
informacOes devem ser obtidas por meios legais e justos e, quando apropriado, com aviso ou
consentimento do Titular.

Dessa forma, a REAG compromete-se, através dos seus controles e boas praticas, seguir com a
minimizacao de dados coletando dados pessoais/dados pessoais sensiveis limitados a finalidade para a
qual eles sdo processados, observadas as questdes regulatérias, quando aplicavel.

Os dados pessoais ndo devem ser disponibilizados ou utilizados de qualquer outra forma que ndo seja o
acordado com a pessoa natural/fisica no momento da coleta dos dados. O objetivo do uso dos dados
pessoais deve ser claramente explicito para o titular dos dados pessoais.

13.ANONIMIZACAO

A anonimizacao dos dados visa impedir a identificacdo exclusiva do titular. Caso uma anonimizacao seja
solicitada, sera realizada uma andlise da solicitacdo e, se for possivel, a anonimizacédo sera realizada. A
referida solicitacdo podera ocorrer partindo de duas formas:

» Titular de Dados;

» De um controle, ap6s o término do periodo de retencéo.

14. COMPARTILHAMENTO

O compartilhamento dos dados pessoais com terceiros sera realizado apenas para a correta execugao
dos servicos prestados (finalidade). Desta forma, medidas e controles técnicos devem ser adotados para
garantir a seguranca dos dados pessoais do titular.

No processo de aceitagdo e homologacéo de fornecedores e parceiros de negocios, as disposicoes sobre
privacidade e protecdo de dados constardo nos devidos contratos.

15. TRANSFERENCIA INTERNACIONAL

No processo de transferéncia internacional serdo adotadas medidas e controles técnicos a fim de garantir
a seguranca dos dados pessoais. Para as transferéncias internacionais, as medidas e controles devem ser
estabelecidos por meio de clausulas contratuais, de confidencialidade, criptografia, entre outros, e devem
ser cuidadosamente avaliados, podendo ainda, ser levados para deliberagdo em Comité constituido para
tal fim.
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16.DO INVENTARIO DE DADOS PESSOAIS E AVALIACAO DE IMPACTO

No programa de PPD da REAG, o Inventario de Dados Pessoais (IDP”) e o Relatério de Impacto de
Protecdo de Dados (‘RIPD”) séo as principais ferramentas utilizadas no mapeamento e na avaliacao quanto
a maturidade de riscos dos processos em que hé tratamento de dados pessoais.

Todo o processo elegivel ao IDP, isto €, em que haja tratamento de dados pessoais, deve ser
obrigatoriamente cadastrado no Inventario de Dados Pessoais e periodicamente revisado.

Dessa forma, a governanca dos processos seguem o seguinte fluxo:
» |dentificar processos que tratam dados pessoais.
» Elaborar e/ou revisar IDP dos processos elegiveis.
» Elaborar RIPD dos processos aplicaveis.
» |dentificar os riscos e desenvolver estratégias de mitigacdo dos riscos mapeados.

» Acompanhar em conjunto com os responsaveis a evolucao do Plano de Acéo.

17.DIREITO DOS TITULARES

O titular tem direito ao acesso facilitado as informac6es sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e tempestiva. Dessa forma, abaixo séo elencados os direitos
que o titular possui:

»  Acesso e confirmacao da existéncia de tratamento dos dados pessoais.
» Atualizacéo, correcao de dados incompletos, inexatos ou desatualizados.

* Anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD.

» Portabilidade dos dados, observadas as normas aplicaveis, bem como ao segredo comercial e
industrial.

» Revogagao de consentimento e oposi¢éo a tratamento realizado com fundamento em outras bases
legais. Pode haver situacdes que o tratamento seja mantido com fundamento em normas aplicaveis.

18.PRIVACY BY DESIGN E PRIVACY BY DEFAULT

Com base no art. 46 da LGPD, os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais.

Dessa forma, as boas praticas de PPD visam assegurar que 0s processos sejam projetados de tal forma
que a coleta e o tratamento (incluindo o uso, divulgacgéo, retencdo, transmissdo e descarte) estejam
limitados ao que € necessario para o propaosito identificado.

Nesse sentido, significa dizer que todas as etapas do processo de desenvolvimento de um produto ou
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servico devem considerar a privacidade e protecao de dados, bem como a adocéo da protecédo de dados
pessoais como padréo nos processos e atividades desenvolvidos, por meio de medidas de seguranca, que
devem ser aplicadas de forma padronizada e continua.

19.COMUNICACAO E TREINAMENTO

A REAG na figura de seu Encarregado de Dados deve garantir a devida conscientizagdo e aculturamento
de seus colaboradores e prestadores de servico por meio de treinamento periédico, comunicagdes e
demais agdes que se facam necessarias.

O Encarregado de Dados deve medir a evolucéo da efetividade dos treinamentos visando o fortalecimento
dos pilares de governanca de Privacidade e Protecdo de Dados.

20.MONITORAMENTO

A REAG dispbe de um framework de governanca para garantir que todos os controles estabelecidos de
acordo com as politicas e procedimentos de PPD estejam efetivamente implementados e sejam
monitorados.

Somando-se a isso, 0 reporte periddico a Alta Administracdo em comités e relatdrios sobre a efetividade
do programa também compde a governanca do programa de PPD.

21.VIOLACAO DE POLITICAS E SANCOES

As violagOes de privacidade devem ser informadas ao gestor imediato e, simultaneamente, ao Encarregado
de Dadps por meio do canal oficial de comunicacao

As violacdes de privacidade envolvendo sistemas e tecnologia devem ser informadas também para a area
de Tecnologia da Informacéo da REAG,;

O ndo cumprimento de algum ponto desta politica, intencional ou nédo, pode levar o colaborador e o
prestador de servi¢o a sangdes disciplinares ou legais, dependendo do caso.

22.CANAL DE COMUNICACAO

A REAG disp6e de canal de comunicagdo para o titular de dados, por meio do seguinte email:
dpo@reag.com.br
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